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1 Avant de commencer

Imagine le tableau de contrôle d'un immeuble : il y a le registre des clés (qui a accès
à quoi), le tableau des badges (quel badge ouvre quelles portes), le livre de bord (qui est
entré, quand, pour faire quoi) et le local des archives (les copies de sécurité). Personne
n'y touche sans être le gardien chef.

Le module Administration est ce tableau de contrôle, sur l'ordinateur. Il est réservé
aux responsables et regroupe quatre pages :

² Rôles : les pro�ls d'accès (Administrateur, Caissier, Serveur. . .) et leurs permissions.

² Utilisateurs : les comptes de connexion, leur rôle et leur statut actif/inactif.

² Journal d'audit : l'historique de toutes les opérations � qui, quoi, quand.

² Sauvegardes : les copies de sécurité de la base de données.

. Attention : Ce module est sensible : tout ce que tu y fais change qui a accès à
l'application. Toutes les actions y sont tracées dans le journal d'audit.
ò Info : Ce que tu vois dépend de tes permissions. Si un bouton manque, ce n'est pas
un bug : ton rôle n'a pas le droit. Voir le récapitulatif à la �n du guide.
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2 Ouvrir le module Administration

$ 1. Connecte-toi à l'application.

$ 2. Dans le menu latéral, déplie Administration (icône bouclier).

$ 3. Choisis la page : Rôles, Utilisateurs, Journal d'audit ou Sauvegardes.

ò Info : Les quatre pages exigent la permission ADMIN.VOIR. Sans elle, l'entrée � Admi-
nistration � n'apparaît même pas dans le menu.
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3 La liste des utilisateurs

La page Utilisateurs montre tous les comptes de connexion, un par ligne :

Figure 1 � La liste des utilisateurs

Les colonnes du tableau :

O LOGIN : l'identi�ant de connexion (ex : admin, caissier, gsg-cl-017).

O EMPLOYÉ : l'employé associé au compte, ou � � � si le compte n'est rattaché à
aucun employé (cas des comptes clients, par exemple).

O RÔLE : le pro�l d'accès (Administrateur, Caissier, Résident. . .).

O CAISSE : la caisse rattachée au compte, ou � � � pour les comptes qui ne sont pas
des caissiers.

O DERNIÈRE CONNEXION : date et heure de la dernière connexion, ou � � �
si le compte ne s'est jamais connecté.

O STATUT : badge Actif (vert) ou Inactif � un compte inactif ne peut plus se
connecter.

O ACTIONS : trois icônes par ligne (voir section 5).

En bas de page, une pagination indique � A�chage de 1 à 10 sur N résultats � : les
comptes sont montrés par 10, utilise Précédent / Suivant pour changer de page.
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3.1 Retrouver un compte

Trois outils au-dessus du tableau, combinables :

Z Rechercher par login, email, nom. . . : tape quelques lettres, la liste se met à
jour toute seule.

Z Rôle : ne montre que les comptes d'un rôle (par exemple seulement les � Caissier
�).

Z Statut : � Tous les statuts �, � Actif � ou � Inactif �.

Figure 2 � Le �ltre � Rôle � ouvert : tous les rôles de l'application

� Astuce : Les �ltres sont écrits dans l'adresse de la page (URL) : tu peux copier le lien
pour retrouver exactement la même liste �ltrée.
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4 Ajouter un utilisateur

$ 1. Sur la page Utilisateurs, clique sur + Ajouter un utilisateur (bouton orange
en haut à droite).

$ 2. Remplis le formulaire puis clique sur Enregistrer.

Figure 3 � La fenêtre � Ajouter un utilisateur � remplie

Les champs :

� Login (unique) : l'identi�ant de connexion � obligatoire. Il doit être unique : si
le login existe déjà, l'enregistrement est refusé.

� Mot de passe : obligatoire à la création, 6 caractères minimum. En dessous, le
message � Le mot de passe doit contenir au moins 6 caractères. � s'a�che.

� Employé associé (optionnel) : rattache le compte à une �che employé. La liste
ne propose que les employés sans compte existant : un employé ne peut avoir
qu'un seul compte.

� Client : recherche optionnelle par nom, prénom ou téléphone (2 caractères mi-
nimum) pour rattacher le compte à un client � typiquement un locataire qui se
connecte à son espace résident. Le bouton Créer un client permet de créer la �che
au vol. Les clients déjà rattachés à un autre compte n'apparaissent pas dans les
résultats.
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� Rôle : obligatoire � c'est le rôle qui donne ses permissions au compte.

� Activité (scope) : le secteur dans lequel le compte opère. Le libellé change selon
le rôle choisi : � optionnel � en général, mais � obligatoire pour les caissiers �
(un caissier doit être rattaché à une activité pour ouvrir sa caisse).

� Caisse rattachée : la caisse du compte � � obligatoire pour les caissiers �
(un caissier n'encaisse que dans sa caisse) ; le champ n'apparaît que pour les rôles
de caisse et la liste ne propose que les caisses actives du scope choisi.

� Compte actif : l'interrupteur � un compte créé inactif ne peut pas se connecter.

. Attention : Communique le mot de passe initial à l'utilisateur par un canal sûr : il
n'est jamais ré-a�ché après la création.
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5 Modi�er, réinitialiser, activer

Chaque ligne du tableau a trois icônes d'action (colonne ACTIONS) :

5.1 Modi�er le compte

Le crayon ouvre la fenêtre � Modi�er l'utilisateur � : mêmes champs qu'à la création,
sauf le mot de passe (qui se change via la réinitialisation).

Figure 4 � La fenêtre � Modi�er l'utilisateur � (compte caissier)

. Attention : Sous le champ Rôle, l'avertissement est clair : � Changer le rôle remplace
entièrement les permissions actuelles de ce compte par celles du nouveau rôle � ce n'est
pas cumulatif. �
ò Info : En modi�cation, les champs � Employé associé � et � Client � repartent vides :
l'application ne recharge pas l'association actuelle dans ces listes. Le compte garde ses
rattachements existants tant que tu n'en choisis pas un autre.

5.2 Réinitialiser le mot de passe

L'icône clé ouvre � Réinitialiser le mot de passe � : saisis le nouveau mot de passe (6
caractères minimum) puis Réinitialiser.
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Figure 5 � La fenêtre � Réinitialiser le mot de passe �

Le message le dit : � le nouveau mot de passe est appliqué immédiatement � �
l'ancien cesse de fonctionner dès la validation.

5.3 Activer / désactiver un compte

L'icône interrupteur bascule le statut : Désactiver coupe l'accès sans supprimer le
compte (l'utilisateur ne peut plus se connecter, ses données restent), Activer le rétablit.
Pratique pour un départ temporaire ou une absence prolongée.
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6 Les rôles et leurs permissions

La page Rôles liste tous les pro�ls d'accès de l'application :

Figure 6 � La liste des rôles

Les colonnes :

O RÔLE : le libellé lisible + le code technique en petites capitales (ex : Caissier
CAISSIER).

O DESCRIPTION : ce que le rôle est censé faire.
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O PERMISSIONS : le nombre de permissions attribuées (ex : 87 pour l'Administra-
teur).

O UTILISATEURS : combien de comptes portent ce rôle.

O ACTIONS : le lien � Modi�er les permissions � et, si le rôle n'a aucun utilisateur,
une poubelle de suppression.

6.1 Ajouter un rôle

$ 1. Clique sur + Ajouter un rôle.

$ 2. Remplis le Code (format technique en majuscules, ex : RESPONSABLE_X), le Li-
bellé et éventuellement la Description.

$ 3. Enregistrer : l'application t'emmène directement sur la page des permissions du
nouveau rôle � � Vous choisirez ses permissions juste après. �

Figure 7 � La fenêtre � Ajouter un rôle �

6.2 Supprimer un rôle

La poubelle n'apparaît que pour un rôle sans aucun utilisateur (colonne UTILISA-
TEURS à 0) : on ne peut pas supprimer un rôle encore attribué. La fenêtre de con�rmation
demande � Voulez-vous vraiment supprimer le rôle � X � ? � avant d'agir.
ò Info : Pour supprimer un rôle encore utilisé, réassigne d'abord ses comptes à un autre
rôle depuis la page Utilisateurs.
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7 Attribuer les permissions à un rôle

Depuis la liste des rôles, clique sur � Modi�er les permissions � : la page Permissions
� [nom du rôle] a�che la matrice complète des droits.

Figure 8 � La matrice des permissions du rôle Administrateur

§ Les permissions sont regroupées par module : ABONNEMENT, ADMIN, AU-
DIT, CLIENT, CORE, DEPENSE, FACTURATION, FINANCES, MARCHAN-
DISE, PORTAIL, PRESSING, RAPPORTS, RESIDENCE, RESIDENT, RESTAU-
RANT, RH, SALLE_FETE, SIGNALEMENT. . .
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§ Chaque case porte un verbe (VOIR, CREER, MODIFIER, SUPPRIMER. . . et
des verbes métier : ENCAISSER, SUPERVISER, VALIDER, ANNULER, MAR-
QUER_PRET, RETIRER, GERER_TARIFS, GERER_CATALOGUE, COMMAN-
DER, DECLARER, DEMANDER, DECLARER_TIERS, VENDRE, AJUSTER,
DECIDER_RELIQUAT) avec sa description en clair.

§ Le lien � Tout cocher / décocher � en haut à droite de chaque module sélectionne
ou vide tout le module d'un coup.

$ 1. Coche ou décoche les cases voulues, module par module.

$ 2. Clique sur Enregistrer (en haut à droite) � ou Retour aux rôles pour aban-
donner.

ò Info : Après enregistrement, le message con�rme : � Permissions enregistrées � prend
e�et pour les utilisateurs de ce rôle sous 60 secondes (pas besoin qu'ils se reconnectent).
�
. Attention : Retirer une permission à un rôle la retire à tous ses utilisateurs d'un coup.
Sur le rôle Administrateur, retirer ADMIN.VOIR ou ADMIN.MODIFIER peut te couper l'accès
à cette page : manipule avec précaution.
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8 Le journal d'audit

La page Historique des opérations est le livre de bord : chaque action importante
y laisse une trace.

Figure 9 � L'historique des opérations

Les colonnes :

O DATE : date et heure précises de l'opération.

O UTILISATEUR : le compte qui a agi (system = action automatique du serveur).

O MODULE : le secteur concerné (admin, market, finances. . .).

O ACTION : le badge du type d'opération (Création, Modi�cation, Suppression. . .).

O OBJET : l'élément touché (ex : � Compte utilisateur n° 2 �, � Produit n° 12 �).

O DÉTAIL : le résumé du changement (ex : � Dernière connexion : 14 :33 → 14 :34
�, � Aucun changement de valeur. �).

8.1 Filtrer le journal

Cinq �ltres au-dessus du tableau, combinables :

Z Recherche libre : texte cherché dans l'objet ou le détail.

Z Utilisateur : ne montre que les actions d'un compte.

Z Module : ne montre qu'un secteur.
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Z Début / Fin de période : la plage de dates (sélecteurs calendrier).

Figure 10 � Le �ltre � Module � ouvert

Le journal est paginé par 15 lignes (� A�chage de 1 à 15 sur N résultats �), avec
Précédent / Suivant.

8.2 Exporter le journal

Deux boutons en haut à droite exportent exactement la vue �ltrée a�chée à
l'écran :

I Exporter en Excel : télécharge un �chier journal-audit-dates.xlsx.

I Imprimer en PDF : ouvre l'impression du journal �ltré, à enregistrer en PDF.

� Astuce : Pour un rapport ciblé (par exemple � tout ce qu'a fait le compte X en septembre
�), applique d'abord les �ltres, puis exporte : le �chier ne contient que ces lignes.
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9 Les sauvegardes

La page Sauvegardes gère les copies de sécurité de la base de données : consultation
de l'historique, déclenchement manuel et plani�cation.

Figure 11 � La page Sauvegardes

9.1 Sauvegardes automatiques

Le premier encart règle la plani�cation :

Ó État : badge � Activée � ou � Désactivée �.

Ó Fréquence : � Quotidienne � ou � Hebdomadaire �.

Ó Heure : l'heure de déclenchement (ex : 04 :30 � de préférence la nuit, hors activité).

Ó Activer les sauvegardes automatiques : la case qui allume le mécanisme.

ò Info : Chaque changement est enregistré immédiatement, sans bouton � Enregistrer
� : modi�er la fréquence, l'heure ou la case applique le réglage aussitôt.

9.2 Sauvegarde manuelle

Le bouton Sauvegarder maintenant lance une copie immédiate � pendant l'opéra-
tion, le bouton a�che � Sauvegarde en cours. . .�. Pratique avant une opération délicate.

9.3 Historique

Le tableau liste les copies e�ectuées :

O Date : date et heure de la sauvegarde.

O Type : � Automatique � (plani�ée) ou � Manuelle � (bouton).
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O Taille : le poids du �chier de sauvegarde.

O Statut : badge Succès (vert), Échec (rouge) ou En cours (orange).

. Attention : Une ligne � Échec � avec une taille à 0 indique une sauvegarde qui n'a pas
abouti : véri�e l'espace disque du serveur et relance une sauvegarde manuelle.
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10 Et sur téléphone ?

Sur un écran étroit (320 px), les pages d'administration restent utilisables :
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Figure 12 � La liste des utilisateurs sur
mobile 320 px
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$ Le menu latéral se replie derrière l'icône > en haut à gauche.

$ Les �ltres se mettent en colonne, le tableau dé�le horizontalement.

$ La pagination reste en bas avec Précédent / Suivant.
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Figure 13 � La page Sauvegardes sur
mobile 320 px
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� Astuce : La matrice des permissions est longue : pour l'éditer confortablement, privilégie
un écran d'ordinateur � le dé�lement y est bien plus rapide.
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11 Problèmes fréquents

® � Administration � n'apparaît pas dans le menu
Ton compte n'a pas la permission ADMIN.VOIR. Demande à un administrateur de
l'ajouter à ton rôle (page Permissions).

® Le bouton � Ajouter � ou les icônes d'action manquent
Créer un utilisateur ou un rôle exige ADMIN.CREER ; modi�er, réinitialiser un mot
de passe ou activer/désactiver exige ADMIN.MODIFIER ; supprimer un rôle exige
ADMIN.SUPPRIMER. Sans ces permissions, les boutons sont cachés.

® � Ce login existe déjà � à la création
Le login doit être unique. Choisis-en un autre (par exemple prenom.nom2) ou re-
trouve le compte existant via la recherche.

® � Le mot de passe doit contenir au moins 6 caractères �
Le mot de passe initial et celui de la réinitialisation exigent 6 caractères minimum.

® Un employé n'apparaît pas dans � Employé associé �
La liste ne propose que les employés sans compte. S'il a déjà un compte, retrouve-le
dans la liste des utilisateurs ; sinon véri�e qu'il existe bien dans le module RH.

® La poubelle de suppression de rôle est absente
Elle n'apparaît que si le rôle n'a aucun utilisateur (colonne UTILISATEURS à 0)
et que tu as ADMIN.SUPPRIMER. Réassigne d'abord les comptes concernés.

® J'ai changé les permissions d'un rôle, rien n'a changé
La propagation prend jusqu'à 60 secondes et ne demande pas de reconnexion :
patiente une minute puis recharge la page.

® Le journal montre � Aucune opération trouvée �
Les �ltres sont trop restrictifs ou la période est vide : élargis les dates ou vide la
recherche.

® Une sauvegarde est en � Échec �
La copie n'a pas abouti (espace disque, charge serveur). Lance � Sauvegarder main-
tenant � pour refaire une copie, puis véri�e la nouvelle ligne.
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12 Récapitulatif des permissions

Permission Ce qu'elle autorise

ADMIN.VOIR Ouvrir le module : listes des utilisateurs et des rôles, ma-
trice des permissions (lecture), journal d'audit et ses ex-
ports, page des sauvegardes.

ADMIN.CREER � Ajouter un utilisateur � et � Ajouter un rôle �.

ADMIN.MODIFIER Modi�er un compte, réinitialiser un mot de passe, acti-
ver/désactiver un compte, enregistrer les permissions d'un
rôle, régler la plani�cation et lancer � Sauvegarder main-
tenant �.

ADMIN.SUPPRIMER Supprimer un rôle sans utilisateur (icône poubelle).

ò Info : Le backend reste la frontière de sécurité : même si un bouton était visible, une
action sans la permission serait refusée par le serveur. Les cases de l'interface ne font que
re�éter tes droits.

Tu sais maintenant gérer les comptes,

les rôles, l'audit et les sauvegardes !
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